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Secure Exchanges

Secure Exchanges est un SaaS qui permet de faire de I'échange de courriel crypté point a point sans que le destinataire
N'ait a installer quoi que ce soit. Il permet d'envoyer des courriels avec des fichiers joints jusqu'a 2.5 Go. Non seulement
il vous permet d'envoyer de l'information, mais il permet également d'en recevoir.

Intégré a Microsoft Outlook, dans Gmail via une extension Chrome ou encore via la plateforme en ligne, Secure
Exchanges permet de ne pas changer de serveur de courriels, tout en sécurisant efficacement vos échanges.

Secure Exchanges offre également a ses clients un SDK en .net afin d'intégrer Secure Exchanges a différentes
plateformes.
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Achat de licence

Pour acheter une licence de Secure Exchanges, vous devez vous rendre sur le site web a 'adresse suivante :

https://www.secure-exchanges.com/Offres-securiser-transfert.aspx

Choisissez parmi nos différents forfaits celui qui vous intéresse. Nous recommandons a nos clients le forfait avancé.

| Choisissez vos forfaits

Secure Exchanges ofire de nombreux avantages représentant une réelle valeur ajoutée pour votre entreprise.
g

) AVANCE
ECO o PRO
O Notification de lecture
B Registre d'ouvertures
@ Destruction automatigue de courriel 30 jours 30 jours 30 jours
& Nombre de messages illimite illimite illimite illimité
O Intégration logicielle
& Protection parmot de passe
5 Importation des contacts
@ Licences personnalisées
& Ajout et suppression de licences
= Transfert de licences
@ Personnalisation des courriels
# Pages de lecture/écriture
personnalisables
wwwvotre-entreprise sous-domaine
4/ Requétes de code API/mois 500 1000 2500
i Une seule facture mensuelle
[ Protection par SMS [x]
B~ Récupération de documents sécurisée [ ]
B Récupération de num. de carte de crédit [ ]
& Stockage illimite [ =]
Mbifichier joint <]
fichier joint [ ] [ x
ER ER E
C oore [ voures
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Choisir un forfait

Cliguez sur le bouton « ajouter » au bas du forfait de votre choix. Une fois cliqué, votre panier s'affichera plus bas, avec
la quantité de licences que vous souhaitez acheter. Vous pouvez gérer pour votre organisation plusieurs licences
associées a des utilisateurs différents.

& Jusqu'a 2,5 Gb/fichier joint =] L]

Vous avez des besoins gui dépassent le cadre de ces offres 7 Laissez-nous vous proposer une solution personnalisée adaptde 2 la réalité votre de entreprise.

I Votre commande

Licence Nb. requétes API Capacité Qte Colit/mois ]

Avancé 1000 100 Mo 699 CAD /mois Supprimer
VALIDER MES ACHATS

IDvAfitas Aa 20 inlive Alaceai Avatniit

Valider vos achats

Cliquez sur le bouton « valider mes achats », pour voir apparaitre la fenétre de confirmation. Celle-ci vous fera un résumé
des licences et codts associés a vos choix.

| Votre commande

Licence Nb. requétes API Capacité Qté Colt/mois o

Avancé 1000 100 Mo 6.99 CAD /mois Supprimer
VALIDER MES ACHATS

Cliquez ensuite sur suivant

Licence achetée X
Licence Qte Colt/mois
Avance 1 6.99 CAD /mois

Sous-total: 6.99%

Taxes: 0.00%

Rabais mensuel d'entreprise : -$
Total: 6.99%

ANNULER SUIVANT I
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Entrer vos informations

Veuillez entrer vos informations et vous assigner immédiatement une licence. Si vous achetez une licence pour
quelgu'un d'autre dans ce cas, ne sélectionnez aucune licence dans attribution de licence.

Informations de paiement X
MONTANT TOTAL DES FORFAITS 699§
TOTAL DE L'ESCOMPTE - (0.00)8
MONTANT DES TAXES 000§
TOTAL 6.995
Prénom

Nom de famille

Courriel
Attribution d'une licznce R—
Nom dientreprise Pas de licence

Telephone — AvaNCE

Code postal

Codes de réduction

Promo

JACCEPTE LES TERMES D'UTILISATIONS m

ANNULER

Inscrivez votre code postal, remarquez que les taxes seront appliquées en fonction de celui-ci.

Informations de paiement x
MONTANT TOTAL DES FORFAITS 6.99%
TOTAL DE LESCOMPTE 20,00}
MONTANT DES TAXES 105§
TOTAL 8.045
Prénom Jonh

Nom de famille Do

Courriel jonhdo@mydomain.com

Atribution d'une licence Avancé e
Nom d'entreprise hy domain

Téléphone

‘Code postal I j2a4s1 I
Codes de réduction ‘ Promo ‘

=== J'ACCEPTE LES TERMES D'UTILISATIONS. — |EH

ANNULER

JACCEPTE LES TERMES D'UTILISATIONSl
ANNULER SUIVANT

Acceptez les conditions et cliquez sur suivant.
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Informations de paiement

Entrez vos informations de cartes de crédit

il
L]

=— Pay with card

CARD NUMBER

EXPIRATION DATE cvv

PROCEDER A L'ACHAT

Une fois I'achat complété, fermez votre Microsoft Outlook et installez le connecteur (voir la section plus bas).

Lorsque l'installation sera terminée, vous pouvez ouvrir Microsoft Outlook, vous aurez déja recu un courriel d'activation.
Suivez la procédure ci-dessous.
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Connexion

Connexion

Secure Exchanges ne nécessite pas de nom d'utilisateur ni de mot de passe pour se connecter. Lorsque vous souhaitez
vous connecter au portail "Secure Exchanges', vous devez cliquer sur "login", entrer les informations et vous recevrez
un courriel de connexion.

NOS OFFRES POURQUOI SECURE EXCHANGES AVANTAGES ESSAI GRATUIT PRODUITS ET SOLUTIONS X

@ & ticichancements B8 ko oJ 1-800-955-3872 = connexion EN

Si votre licence a été achetée avec un courriel, utilisez le courriel, s'il s'agit d'un numéro de téléphone portable, utilisez
votre téléphone portable.

Entrer vos informations de connexion

FYNHANGES

Connexion

VEUILLEZ SPECIFIER VOTRE EMAIL OU
VOTRE NUMERO DE PORTABLE

VALIDATION ANTI-ROBOT

Entrez les chiffres ci-dessus

© CONNECTER

Courriel de connexion recu

SECURE Cliguez sur « utilisez Secure Exchanges en
FYCHANGFS ligne » et vous serez automatiquement
_ _ _ _ _ _ connecté. Ce lien de connexion ne sera plus
Ceci est un courriel de connexion automatique de Secure Exchanges. En cliquant sur le lien, vous pourrez envoyer . .. L,
des courriels en votre nom en ligne ou administrer votre compte. Vallde a partlr du moment ou || sera eXplre ou
Veuillez prendre notes que dans 30 minutes ce courriel ne pourra plus étre utilisé pour vous authentifier. Vous que VOous aurez Clqué sur |e ||en

devrez faire une nouvelle demande en ligne.
utilisez Secure Exchanges en ligne

Secure Exchanges Secure Exchanges.

no-reply @secure-exchanges.com
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Gestion du portail

Gestion de la marque blanche

Vous devez étre connecté. Voir la section connexion.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE

MON COMPTE
GESTION DES MODELES DE SIGMATURE
GESTION DES UTILISATEURS

GESTION DES LICEMCES ET ACHATS

GESTION DE UENTREPRISE

GESTION DES MODELES DE COURRIEL ﬂ
FACTUREET RABAIS

GERER WOS DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLES ET PERMISSIONS

(CLES CONTEXTUELLES

® DECONNEXION

OB EN

En accédant a la Gestion de l'entreprise, vous pouvez personnaliser certains aspects sur votre compte Secure
Exchanges et les adapter a votre charte graphique.

Vous pouvez, donc, personnaliser :

GESTION DES INFORMATIONS D'ENTREPRISE

|Informations de base

Numéro de d'abonnement

Muméro de client

Mom d'entreprise

Code postal

Couleur HTML de |a barre d'entéte

Couleur HTML des bouttons du courriel
Couleur HTML du texte des boutens du courriel
Couleur HTML des bordure de courriel

Activer la suggestion de mot de passe

Sous domaine

| Texte placé dans l'entéte du site

710983939

SAUVEGARDER

Secure Exchanges
j220g4

i

[<H<H<N<H<]

Doit conten
Doit conten
Doit conten

Doit conten

Longeur du mot de passe

ir des majuscules

ir des minuscules

ir des caractéres spéciaux

ir des nombres

|

- Le nom de votre entreprise

- Les couleurs des bordures, du
texte et des boutons

- Les caracteres suggérés des
mots de passe

- Sous-domaine

- Logo

Notez que vous devez étre
I’Administrateur du compte
entreprise pour pouvoir faire ces
modifications.
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Gestion des modeles des courriels

La gestion des modéles des courriels vous permet de personnaliser les communications avec vos clients pour les
signatures et les courriels sécurisés.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE @ DECONNEXION 08 EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTIONM DES LICENCES ET ACHATS

‘GESTION DE LENTREPRISE

GESTION DES MODELES DE COURRIEL

FACTUREET RABAIS

GERER VOS5 DOMAINES

GERER LES REGLES POUR DES DOMAINES
ROLES ET PERMISSIONS

CLES CONTEXTUELLES

Autant qu'administrateur du compte entreprise, vous avez la possibilité d'éditer les courriels que vos clients regoivent
lors de I'envoi sécurisé de vos courriels via Secure Exchanges.

Pour masifier les courriels requs par vos clients, suivez les étapes -dessous et veyez en temps réel le résultat dans 'sperqu au bas de lapage.

joUs permet devoir si votre variable estvide |les textes par lesquels cewe-oi seront remplacés
5. Une fois satisfait de vos changements cliquer sur sauvegarder le modéle

N.E.: Si vous supprimez un texte (une variable), I texte par d&faut sera appligué.

Langue du courrie

Type de courriel | Courriel de protection standard hd |
Warizble dans le courriel | Text d'introduction v|
Wair le texte par d&faut sur le modéle pour les variables vides

SUPPRIMER MON TEXTE EDITER LE TEXTE

Apercu du courriel

I@BEBHHE
‘@ evruannee
Avant d'ouvrir le message, veuillez lire ce qui suit

1. En dliquant sur le bouton ci-dessous, le contenu du messags ainsi que ses pécas jointes souvrront dans.
watre navigateur.

2. Vious pourrez répondre de fagon confidentielle 3 Fexpéditeur  méme le navigateur.

2. Une foiz |a fenétre de votre navigateur fermée. le tout sera imécupérable et efface des serveurs.

Awec Securs Exchanges, vos Schanges restent confidentiels =t indédeciables. Aprds les avair lus, its
disparaizzent. Tout simplement.

Pour plus de détails sur les aspects personnalisables, nous vous invitons a consulter la page Gestion des
communications.
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Gestion des domaines

Afin de pouvoir ajouter des utilisateurs a votre compte entreprise, vous devez d'abord vous assurer que vous avez déja
ajouté votre domaine dans les domaines sur votre compte.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE

MOMN COMPTE . . . .
| Gestion des domaines organisationnel

GESTION DES MODELES DE SIGNATURE

La liste des domaines ci-dessous représente tous les domaines possibles dont votre orzanisation revendique |a propriété dans le cadre des licences Secure Exchanges. Celz

GESTION DES UTILISATEURS signifie que pour gjouter un utilisateur 2 votre organisation, le domaine de son adresse Electronigue doit faire partie de votre organisation.

GESTION DES LICEMCES ET ACHATS Pour que votre domaine soit auterisé, vous devez ajouter un enregistrement TXT dans votre DNS de domaine. Cliguer sur & 2 cité de votre domaine pour connaitre la
valeur du TXT 2 ajouter. Si vous éprouver des difficultés, vous pouvez nous contacter 2 support@secure-exchanges.com.

GESTION DE LENTREPRISE
Sivous n'étes pas en mesure d'ajouter le record TXT 4 vos DNS, vous devez communiquer avec notre équipe de support @ support@secure-exchanges.com et une preuve

GESTION DES MODELES DE COURRIEL prouvant que le domaine voua appartient vous sera alors demandé

FACTURE ET RABAIS Les utilisateurs qui ont une adresse électronique publique peuvent &tre ajoutés sans aucune restriction particuligre. Par exemple, Outlook.com, Hotmail.com, Gmail.com.

GERER VOS5 DOMAIMES Secure Exchanges se réserve le droit de refuser I'approbation d'un domaine que vous revendiquez.
GERER LES REGLES POUR DES DOMAIMES Domaine

ROLES ET PERMISSIONS

CLES CONTEXTUELLES

Vous pouvez consulter notre vidéo de démo en ligne.

Notez que vous étes en mesure de faire approuver vous-méme votre domaine en suivant les étapes détaillées sur I'Ajout
de domaine sur notre blog.
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Gestion des comptes

Gestion de votre propre compte

Vous devez étre connecté. Voir la section connexion.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE (® DECONNEXION D@ EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE
GESTION DES UTILISATEURS

GESTION DES LICEMCES ET ACHATS
GESTION DE LENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS DOMAINES

GERER LES REGLES POUR DES DOMAINES
ROLES ET PERMISSIONS

CLES CONTEXTUELLES

En vous connectant a votre compte, vous avez la possibilité de :

Changer votre fuseau horaire

Vous pouvez définir votre fuseau horaire en choisissant celui qui correspond a votre pays de résidence dans la liste
déroulante puis en cliquant sur « sauvegarder ».

Fuseau horaire

(UTC-05:00) Eastern Time (US & Car v

TUTC OO ARLOTES

(UTC-01:00) Cabo Verde Is.

(UTC) Coordinated Universal Time

(UTC+00:00) Dublin, Edinburgh, Lisbon, London

ses{ (UTC+00:00) Monrovia, Reykjavik

(UTC+00:00) Sao Tome

| (UTC+01:00) Casablanca

(UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna
(UTC+01:00) Belgrade, Bratislava, Budapest, Ljubljana, Prague
(UTC+01:00) Brussels, Copenhagen, Madrid, Paris

(UTC+01:00) Sarajevo, Skopje. Warsaw, Zagreb

(UTC+01:00) West Central Africa Fuseau horaire
(UTC+02:00) Amman
(UTC+02:00) Athens, Bucharest
(UTC+02:00) Beirut (UTC-05:00) Eastern Time (US & Car v
(UTC+02:00) Cairo

(UTC+02:00) Chisinau

(UTC+02:00) Damascus

{UTC+02:00) Gaza, Hebron SAUVEGARDER (]
(UTC+02:00) Harare, Pretoria

LT o U DRI JUIE PR =13 Combn Tl LW
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Le fuseau horaire par défaut est UTC.

Une fois le fuseau horaire choisi, vos journaux ainsi que les notifications d'ouverture de vos courriels sécurisés seront
affichés en fonction de votre fuseau horaire.

Renseigner votre numeéro de cellulaire

Vous pouvez enregistrer votre numeéro de cellulaire sur votre compte Secure Exchanges en renseignant le code indicatif
de votre pays sur la case Default SMS Code (2) ensuite votre numéro sur la case Numéro de cellulaire (1) puis en

cliguant sur « sauvegarder ».

Numéro de cellulaire 1

Default SMS country 2

+1

Nb. de msg. restants dans le mois

2491
Fuseau horaire

(UTC-05:00) Eastern Time (US & Car v

SAUVEGARDER

Gérer votre abonnement a l'infolettre Secure Exchanges

Vous avez, également, la possibilité de gérer vos préférences d'abonnement a notre infolettre a tout moment en cliguant
sur le bouton « Restez en contact avec I'équipe ».

SAUVEGARDER
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Vous pouvez ainsi faire votre choix parmi les deux options que nous proposons : Nouvelles et mises a jour ; Maintenance
et panne de service.

Restez en contact avec l'équipe [x]

Si wous souhaitez recevoir des communications de notre part sur
certains sujets, veuillez cocher les sujets qui vous intéressent.

Maouwvelles et mises a jour
Maintenance et panne de service

SAUVEGARDER ANNULER

Si vous ne souhaitez plus recevoir nos communications, vous pouvez décocher les deux options.

Si vous voulez continuer a recevoir nos communications, vous pouvez choisir nos mises a jour uniguement ou nos avis
de maintenance ou choisir les deux, vous devez, donc, cocher les cases appropriées.

De cette maniere, vous resterez en contact avec I'équipe Secure Exchanges et serez notifié en fonction de la nature des
communications que vous avez choisies.

N’oubliez pas de cliquer sur « Sauvegarder » apres avoir choisi vos préférences.

Activer 'authentification a 2-Facteurs

Pour sécuriser l'acces a votre compte en ligne sur le portail Secure Exchanges, vous avez la possibilité d'activer I'option
d’authentification a deux facteurs sur votre compte.

Pour ce faire, vous devez vous devez vous connecter a votre compte sur notre portail en ligne.

Assurez-vous que votre numeéro de cellulaire est bien enregistré dans la case y correspondante puis cochez la case
« Activer l'authentification a 2FA » et cliquez sur « Sauvegarder »

Activer l'authentification 2FA
SAUVEGARDER

Statistiques d utilisation

Une fois cette option activée, vous serez amenés a vous connecter sur notre portail a travers votre courriel et un code
SMS que vous allez recevoir lorsque vous cliquerez sur le lien recu sur e courriel de connexion.
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Gestion des utilisateurs et licence

Avec Secure Exchanges, vous pouvez gérer les utilisateurs de votre entreprise. Lorsque vous achetez les licences, vous
étes l'administrateur du compte.

Vous devez étre connecté pour ajouter des utilisateurs et gérer votre entreprise. Voir la section connexion.

Les options de gestion

Lorsque vous étes connecté, vous avez acces au menu OPTIONS qui vous permet de naviguer dans les différentes
sections

= OPTIONS [# ENVOYER UN MESSAGE SECURISE (% DECONNEXION D@ EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTION DES LICEMCES ET ACHATS

GESTION DE 'ENTREPRISE

GESTION DES MODELES DE COURRIEL

FACTURE ET RABAIS

GERER VOS DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLESET PERMISSIONS
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Ajouter un ou plusieurs utilisateurs

Vous devez étre connecté. Voir la section connexion.

Pour ajouter un ou plusieurs utilisateurs, rendez-vous dans la section « gestion des utilisateurs ».

= OPTIONS [ ENVOYER UN MESSAGE SECURISE (# DECONNEXION DB EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTION DES LICENCES ET ACHATS
GESTION DE 'ENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS5 DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLES ET PERMISSIONS

Tout en bas de la page, vous pouvez ajouter un utilisateur ou importer une liste.
Créer des utilisateurs

& Créer un utilisateur B Importer des utilisateurs

Prénom Enter First Name

Nom de famille Enter Last Name

Courriel
Enter Email Address

Cellulaire
Enter Phone Number

© Secure Exchanges Inc. —Equipe de support— Fichier d’aide — 2023-06-27 17
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Liste des utilisateurs

Vous devez étre connecté. Voir la section connexion.

Dans la gestion des utilisateurs, vous aurez accés a la liste compléte des utilisateurs liés a votre entreprise. Vous
pourrez gérer leurs noms et prénoms, transférer leurs licences, activer a distance leurs connecteurs et avoir acces aux
journaux de vos utilisateurs.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE (% DECONNEXION BB EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTION DES LICENCES ET ACHATS
GESTION DE 'ENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLESET PERMISSIONS

Dans cette page vous aurez acces a la liste compléete des utilisateurs sous votre licence d'entreprise.

Dates d'exportation du journal d'événements

12/24/2019-01/25/2020

PDF ‘ Imprimer

Copier | CSV ‘ Excel
SHOW 10 ¥ ENTRIES SEARCH ‘ O@-Sd ‘
Prénom Prénom Courriel Licence Dernier envoi Type il
Démo Secure Exchanges demo@secure- Pro 2020-01-22 09:42:25 Super |2 |=2| P
exchanges.com administrateur |'D
Secure Exchanges info@secure- N/A 2014-01-01 00:00:00 Standard & 123 L
exchanges.com "D
Showing 1to 2 of 2 entries (filtered from & total entries) ‘ Previous H 1 H Next ‘
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Editer un utilisateur
Vous devez étre connecté. Voir la section connexion.

Pour mettre a jour les informations d'un utilisateur, cliquez sur l'icone suivante sur la ligne de I'utilisateur que vous
souhaitez modifier.

= OPTIONS [ ENVOYER UN MESSAGE SECURISE (# DECONNEXION DB EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTION DES LICENCES ET ACHATS
GESTION DE LENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLES ET PERMISSIONS

Sur la ligne de l'utilisateur que vous souhaitez modifier, cliquer sur l'icone d'utilisateur avec un crayon.

Dates d'exportation du journal d'événements

127242019 - 01/25/2020

[ Copier ‘ csv ‘ Excel ‘ PDF ‘ Imprimer

10 ¥ ENTRIES SEARCH: | o@sd
Prénom Prénom Courriel Licence Dernier envoi Type )
Démo Secure Exchanges demo@secure: Pro 2020-01-2209:42:25 Super @Q I=1F
exchanges.com administrateur D
Secure Exchanges info@secure- N/A 2014-01-01 00:00:00 Standard |28,
exchanges.com |'D
Showing 1to 2 of 2 entries (filtered from & total entries) Previou Next
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Informations de base

Changez de nom, de prénom et de téléphone portable pour recevoir des SMS. Notez que l'adresse électronique ne peut
pas étre modifiée, vous devez supprimer le compte et en créer un nouveau pour changer l'adresse électronique. Vous
perdrez alors tous vos journaux.

Editer l'utilisateur X

| & informationdebase & Madifier le type d'utilisateur 1§ Détails d'utilisation
| PRENGM Seeure

NOM DE FAMILLE

NUMERO DE CELLULAIRE

ANNULER SAUVEGARDER

Type d'utilisateur

Vous devez étre connecté. Voir la section connexion.

Seuls le superadministrateur (a créer lors de I'achat de la premiére licence), ainsi que les administrateurs ont le droit de
gérer la société. Vous pouvez rétrograder un administrateur en utilisateur standard, ou faire passer un utilisateur
standard au rang d'administrateur.

Editer l'utilisateur X

& Information de base N Modifier le type d'utilisateur 1§ Détails d'utilisation

NOM D'UTILISATEUR DEMO SECURE EXCHANGES

TYPE D'UTILISATEUR v

ANNULER SAUVEGARDER
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Détails d'utilisation

Vous pouvez également accéder aux détails d'utilisation.
Editer l'utilisateur X

& Information de base & Modifier le type d'utilisateur B Détails d'utilisation

DERNIER MESSAGE ENVOYE LE : 2014-01-01 00:00:00

NOMBRE DE MESSAGE RESTANT 0

Gérer la licence de vos utilisateurs

Vous devez étre connecté. Voir la section connexion.

Pour chaque utilisateur, vous pouvez attribuer une licence achetée précédemment, transférer une licence entre deux
utilisateurs lorsqu'un utilisateur quitte I'entreprise et est remplacé par un nouveau, supprimer une licence d'utilisateur.

ATTENTION la suppression d'une licence ne la retire pas de votre abonnement mensuel, elle est supprimée pour
I'utilisateur sélectionné. Pour supprimer une licence de I'abonnement mensuel, reportez-vous a la section appropriée.

= OPTIONS [# ENVOYER UN MESSAGE SECURISE (% DECONNEXION BB EN

MON COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS

GESTION DES LICENCES ET ACHATS
GESTION DE 'ENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS DOMAINES

GERER LES REGLES POUR DES DOMAINES

ROLESET PERMISSIONS
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Oplus de détalls ..

12/24/2019 - 01/25/2020

Dates d'exportation du journal d'événements

l Copier | sV ‘ Excel l PDF | Imprimer

SHOW 10 * ENTRIES

SEARCH: | o@sd

Prénom Prénom Courriel Licence Dernier envoi Type jmj
Démo Secure Exchanges demo@secure- Pro 2020-01-2209:42:25 Super =4 & Flﬁ
exchanges.com administrateur |
Secure Exchanges info@secure- WA 2014-01-01 00:00:00 Standard R E=1p
exchanges.com ['D

Showing 1 to 2 of 2 entries (fltered from & total entries)

Attribuer une licence a votre utilisateur

Vous devez étre connecté. Voir la section connexion

Gérer la licence : info@secure-exchanges.com X

Modifier la licence Retirer lalicence Transféré lalicence

PRENOM SECURE EXCHANGES

LICENCES Sélectionner un nouveau forfait M

ANNULER SAUVEGARDER

Previous 1 Mext
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Révoquer une licence

Vous devez étre connecté. Voir la section connexion

Gérer la licence : info@secure-exchanges.com X

Modifier la licence Retirer lalicence Transféré la licence
Sivous retirez la licence, I'utilisateur ne pourra plus utiliser Secure Exchanges.

Etes vous certains de vouloir retirez la licence?

Transférer une licence

Vous devez étre connecté. Voir la section connexion

ATTENTION : Lorsque vous transférez une licence a un autre utilisateur, I'utilisateur qui perd sa licence perd également
tous ses journaux d'ouverture.

Gerer la licence : info@secure-exchanges.com X

Modifier la licence Retirer lalicence Transféré lalicence

SEARCH:

Prénom Nom de famille Courriel 1w

Joe Ca joca@secure-exchanges.com Transférer
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Envoyer un courriel d'activation du connecteur

Vous devez étre connecté. Voir la section connexion

Le connecteur Outlook pour les échanges sécurisés est facilement activé par un courriel d'activation. Envoyez a votre

utilisateur un courriel d'activation.

Dates d'exportation du journal d'événements

12/24/2019 - 01/25/2020

Copier | CSV | Excel | PDF | Imprimer l
SHOW| 10 * ENTRIES SEARCH: | o@sd ‘
Prénom 't Prénom 't Courriel Licence © Dernier envol t Type It m 13
Démo Secure Exchanges  demo@secure- Pro 2020-01-22 09:42:25 Super =282 L
exchanges.com administrateur D
Secure Exchanges info@secure- NA 2014-01-01 00:00:00 Standard A=
exchanges.com 1D

Showing 1 to 2 of 2 entries (filtered from 6 total entries)

Ens
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Installer Secure Exchanges dans votre version de Microsoft
Outlook (2010,2013,2016 ou 365)

Secure Exchanges est supporté sur les versions d'Outlook 2010, 2013, 2016 ou 365. Pour faire l'installation, téléchargez
et installez le connecteur situé dans la page de téléchargement sur le site web de Secure Exchanges a l'adresse
Suivante :

https://www.secure-exchanges.com/technologie-cybersecurite.aspx#download

Note : Veuillez fermer Microsoft Outlook avant d'installer le connecteur afin gu'il soit pleinement fonctionnel.
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Comment récupérer votre licence a partir d'Outlook

Le ruban de Secure Exchanges

Vous avez déja une licence de Secure Exchanges, et vous souhaitez I'activer dans votre Microsoft Outlook (2010, 2013,

2016 ou 365).

Assurez-vous d'avoir déja installé Secure Exchanges sur votre version de Microsoft Outlook. Si Secure Exchanges est

installé, vous trouverez celui-ci directement dans le ruban de Microsoft Outlook.

File Home Send/Receive Folder View Help Antidote | Secure Exchanges Q@ Tell me what you want to do

E % IS Ignore m 'EI' e|Z| @ L\_/'l% = Meeting Y traces — To Manager E\l7, %

[E% Clean Up ~ & Team Email ~ Daone

Move Rules

N N Delete Archi Reply Reply F d 7
Er:::l Iteri‘;vv %Junk v elete Archive eply EATIY orwar E'Q More ~ 6) Reply & Delete +j/ Create New - -
Fa Move

New Delete Respond Quick Steps

Lorsque Secure Exchanges est installé et n'est pas activé sur votre poste, celui-ci affichera un X rouge dans le ruban

avec la mention inactif, ainsi qu'un message indiquant que votre licence n'est pas initialisée.

File Home  Send /Receive Folder View Help Antidote Secure Exchanges Q Tell me what you want to do

0 f-4 Francais GQ Récupérer ma licence 9 Q I f~~] Vlotre licence n'est pas initialisée 9

-4 Anglais mz Obtenir une version d'essai “E= Acheter en ligne L
Inactif — Historique Paramétres ) MNouveautés
= Text . version. 8.4.2.1
Activation enveloppe Licence Journaux Statut d'envoi| Paramétres A propos
Cliquez sur le bouton récupérer ma licence
File Home  Send /Receive Folder View Help Antidote Secure Exchanges Q Tell me what you want to do

o f-=4 Francais GQ Récupérer ma licence g ﬁ f==] Votre licence n'est pas initialisée ,
f-4 Anglais aObtenir une version d'essai E= Acheter en ligne o

Inactif — Historique Paramétres . Nouveautés
=| Text SRS version. 8.4.2.1
Activation enveloppe Licence Journaux Statut d'envoi| Paramétres A propos
© Secure Exchanges Inc. — Equipe de support— Fichier d'aide — 2023-06-27 26
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Entrez votre courriel ainsi que les numéros dans les boites appropriées et cliquez sur « Envoyer »

= Récupérer ma licence - O b4

™

Veuillez entrer 'adresse courriel utilisée au moment de I'al.

| support@secure-exchanges.com

x
ci-dessus
Un courriel d'activation vous a été envoyé. Veuillez, svp, consulter votre boite de
304020 réception
Actualiser Envover I
l'image o' OK b

Activation par le courriel

Un courriel d'activation sera envoyé a votre boite courriel. En cliquant sur ce courriel, un message vous demandera si
vous souhaitez activer votre appareil. Dites « oui ».

Activation en cours

Voulez-vous activer cet appareil 7 Dans ce cas, les autres appareils connectés
avec ce numéro de série seront déconnectés

t

Félicitation, vous venez d'activer votre licence. Un crochet vert devrait étre visible dans le ruban de Secure Exchanges,
indiguant actif.

File Home  Send /Receive Folder View Help Antidote Secure Exchanges Q Tell me what you want to do
o s, Francais i‘\ 9 ﬁ f=] 2427 messages 9

-4 Anglais = Acheter en ligne O
Actif — . Rendre obligatoire Historigue Paramétres ) Nouveautés

e l'utilisation d'un mot de passe | d'ouverture version. 84.2.1

Activation enveloppe Options des messages Journaux Statut d'envoi| Paramétres A propos
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Désactiver Secure Exchanges

Si vous souhaitez désactiver Secure Exchanges temporairement, vous n'avez qu'a cliquer sur le bouton « Actif » dans
le ruban Secure Exchanges

File Home  Send /Receive Folder View Help Antidote | Secure Exchang

o -4, Francais i‘\ 9 ﬁ

fs Anglais B

Actif —, Rendre obligatoire Historique Paramétres
Uz l'utilisation d'un mot de passe | d'ouverture

Activation enveloppe Options des messages Journaux Statut d'envoi|  Paramétres

Ou celui dans un nouveau message

S
= =

File  Message Insert Options F

QAttif f-4, Francais J X

4, 2Go+ [ Anglais

- —, Paste |—3
| Text~ §

—

w

Secure Exchanges Clipboard L

Le crochet vert sera alors un X rouge.

File Hc
Q|-
] et
Inactif —
Activation e

ATTENTION : Une fois désactivé, Secure Exchanges n'interagira pas avec le courriel, il sera alors envoyé normalement.
Il est recommandé de toujours laisser Secure Exchanges activé.
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Configuration de I'ID Profile

Sur Outlook, ce parameétre permet a un utilisateur, qui utilise Secure Exchanges sur deux machines différentes avec le
méme courriel et dont la licence est réinitialisée a chaque utilisation (d( a une configuration particuliére chez le client),
d'identifier de maniere unique chague machine.

Ce parameétre doit étre différent sur les deux machines en question. Il peut étre vide sur une machine et avoir un nom
sur la deuxieme. Le parametre doit étre une chaine de caractére qui identifie la machine utilisée. Ex (poste bureau,
maison, machine virtuelle).

Paramétres des messages Options d'enveloppe Signature Informations de connection  Thesaurus Licence SEWD It

Informations de connexion
Valid license : Trug

Répertoire racine de Secure Exchanges. (par défaut, %userprofile\AppData\Roaming\SecureExchanges). Laissez
le champ vide pour utiliser la valeur par défaut.

Reset license

Proxy

Options de transfert de fichiers
Détecter automatiquement les paramétres du prox

Nombre d'uploads simultanés 10 ~
[] Use system proxy (default ie proxy)

No proxy used

1D de Profile

I:l Par défaut laissez vide. Consulter le document d'aide pour plus de détails

] Enabletrace
Adresse du service Web

‘hnps {fwwew.secure-exchanges.com/_apif0217/0217.asmx

default: (https:fwww secure-exchanges.com/_API0216/0216 asmx)

Annuler Sauvegarder les parametres

hitps://www. secure-exchanges.com

o e R e
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Envoyer et recevoir de l'information confidentielle

Au moment d’envoyer votre message, plusieurs options de protection s'offrent & vous (en fonction de votre licence).
Que vous souhaitiez sécuriser « le message en entier » ou « les pieces jointes seulement » tous, les options ci-dessous
s'appliquent.

! Protéger votre courriel & I'aide de Secure Exchanges 7 X
1 . MOt de passe 1. Options de sécurité 2. Options d'ouverture
Votre deStlnatalre deVra Connaltre |e mot de Que voulez-vous sécuriser ? Le message pourra étre ouvert
passe pour ouvrir le message. Vous lui avez L TR N D s
) ] ) () Les pigces jointes seulement (Autoriser plusieurs ouvertures sans sécuriser ke massage est imprud
divulgué verbalement ou au moyen d'un autre Le message expire dans
. . Sécuriser & l'aide d'un : ‘ Jour(s) )
canal de  communication  (Facebook [ Mot de passe. 1 5
Messenger, courrier, texto, téléphone, etc..) [Enirer un mot de pesse

Code SMS généré automatiquement 5

Entrez le numéro de cellulaire pour chaque courriel

2. Code SMS généré automatiguement
Votre destinataire recevra un SMS avec un
code aléatoire de 6 chiffres. Celui-ci sera
requis  pour l'ouverture du  courriel

3. Options de communication

support@secure-exchang ’i*l(}anada v| ‘Numém de cellul

Langue du message | Francais ~| 6

Voulez-vous protéger ce courriel avec Secure Exchanges ?

Envoyer avec Secure Exchanges 7 Envoyer sans sécuriser Annuler

3. Numéro de cellulaire

Lorsque vous cochez «Code SMS généré °

automatiquement » vous devez entrer le numeéro de cellulaire qui recevra le SMS pour chaque destinataire. Si
dans votre contact Outlook vous avez déja entré le numéro de cellulaire, celui-ci sera automatiquement rempli.

4. Nombre d’'ouverture 6. Options de communication
Nombre maximum de fois que le message pourra Dans quelle langue le message recu sera-t-il écrit,
étre lu par votre destinataire avant d'étre et sur quelle version du portail votre destinataire
completement détruit sera-t-il amene.

5. Expiration du message 7. Envoyer avec Secure Exchanges
Délai avant la destruction du message. La Protégez l'envoi de votre courriel avec la
premiere limite entre « Le nombre d'ouvertures » technologie Secure Exchanges et les options
et « Le délai d'expiration » entrainera la destruction sélectionnées
totale du courriel

8. Envoyer normalement - (sans sécuriser)

Peu importe les options choisies, votre courriel
partira normalement (sans protection).
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Je souhaite protéger mon message et ses documents

Lorsque vous avez envoyé a quelgu'un un message contenant du contenu confidentiel, que celui-ci contienne des
documents ou non, vous pouvez utiliser la fonctionnalité de protéger le message en entier. Ecrivez votre courriel
normalement, en y attachement vos fichiers (si tel est le cas). Inscrivez dans votre courriel les informations
confidentielles que vous souhaitez partager avec votre destinataire.

Documentation confidentiel - Message (HTML)

File  Message |Insert Options FormatText Review Help Antidote Secure Exchanges @ Tell me what you want to do
@J qu [E3 Business Card ~ E3Pictures ¥ lcons dli chart @lLink v [AlTextBax~  AZDrop Cap~ Tl Equation =
Elcatendar E@Online Pictures €2 3DModels ~ fg] Screenshot~ | [] Bookmark | [B] Quick Parts ~ [@Date & Time | () Symbol ~
Attach Outiaok Table | . A=
File~ em [3 signature ~ . ) Shapes * Ty SmartAr A wordan + 8] Object = Horizontal Line
Incude Tables lustrations Links Ten symbols ~

[53 Support Secure-Exchanges X : Aulo her usager, Vous avez bien joint ['équipe de support de Secure Exchanges, Votre demande sera traitée dans les plus brefs délais. Sit

B from v | support
Send To Support Secure-Frchanges
cc
Documentation canfidentiel
m | Aidedoc -
424 KB

Bonjour voici la documentation ainsi que vatre mot de passe pour accéder au portail.

Urilisateur : secureexchanges
Mot de passe : victoire!|

)SECURE

Equipe de support
1-800-955-3872, poste 2
https:/fs cure-exchanges.com

Assurez-vous que Secure Exchanges est bien actif

File Message Insert Options Format Text Review Help Antidote  Secure Exchanges Q@ Tell me what you want to do

4 Francais = p\% @ [:]le @ P Follow Up ~ LQJ

2 o0 3 Anglai D Calibri (E~|11 |
0+ {4 Anglais - i
= ER Paste B B I U Address Check | Attach Attach Signature | IS EehEnes Dictate
] Text - - Book Names File > Item > @ \L Low Importance >
Secure Exchanges clipboard % Basic Text ~ Names Include Tags | Voice ~

Lorsque vous cliquerez sur envoyer, un message apparaitra vous demandant si vous souhaitez protéger votre envoi.
Comme vous souhaitez protéger le message ainsi que les pieces jointes, sélectionnez « Le message en entier ».
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3 Protéger votre courriel & I'aide de Se cE e 2 B
fe
r 1. Options de sécurité 2. Options d'ouverture
4 Que voulez-vous sécuriser 7 Le message pourra étre ouvert 3
e
B O Les piéces jointes seulement {Autoriser plusieurs ouvertures ssns séouriser le message est imprud

Le message expire dans

! B - i -
14 Sécuriser a l'aide d'un -

[]Mot de passe
[]Code SMS généré automatiquement

3. Options de communication

support@secure-exchang  I*0Canada

|
Langue du message

Voulez-vous protéger ce courriel avec Secure Exchanges 7

| Envoyer avec Secure Exchanges Envoyer sans sécuriser Annuler

(Voyez la section : « les options» afin de voir quelles sont toutes les options de protection offerte a vous.)

Cliguez ensuite sur le bouton « Envoyer avec Secure Exchanges »

Votre destinataire recevra alors un message completement caché de votre adresse courriel, lui indiquant que vous
souhaitez lui faire parvenir de I'information confidentielle. Celui-ci devra cliquer sur le lien pour y accéder.

@ 5 Ec “ R E Le message expirera le 23 mars 2019 14:26 UTC

FY¥YCHANGES

Le message pourra étre [u 2 fois
Avant d'ouvrir le message, veuillez lire ce qui suit :
1. Encliguant sur le bouton, le contenu du message ainsi que ses piéces jointes s'ouvriront dans votre
navigateur.
2. Vous peurrez répondre de fagon confidentielle & I'expéditeur & méme le navigateur.

3. Une fois la fenétre de votre navigateur fermée, le tout sera irrécupérable et effacé des serveurs.

Avec Secure Exchanges, vos échanges restent confidentiels et indétectables. Aprés les avoir lus, ils disparaissent.
Tout simplement.

Votre message contient les documents suivants.

Aide.pdf 1.43 MB

7954425F500222005AEACSEFEECCEDED

Lire le message

Support Secure Exchanges a choisi de protéger le message et son contenu en toute sécurité via Secure Exchanges.
L'email associé & son compte Secure Exchanges est :_support@secure-exchanges.com
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Au moment de cliquer « sur lire le message » votre destinataire pourra lire votre message et télécharger les pieces
jointes. Un résumé de la date d'expédition, le sujet, ainsi que I'expéditeur sera également affiché.

& réécuancements B8 ko oJ 1-800-955-3872 & connexion
@ NOS OFFRES POURQUOI SECURE EXCHANGES AVANTAGES ESSAI GRATUIT X

“3* Aide.docx

Envoyé le: 6/8/2018 3:38:26 PM

De : support@secure-exchanges.com

A support@secure-exchanges.com
Objet
Documentation confidentielle

Bonjour voici la documentation ainsi que votre mode de passe pour accéder au portail.

Utilisateur : secureexchanges

Mot de passe : victoire!

FYRHANGFS
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Je souhaite protéger mes documents seulement

Vous devez sélectionner 'option « Les pieces jointes seulement ». Celle-ci ne s'affichera que si vous avez joint des
documents a votre courriel.

2! Protéger votre courriel & I'aide de Secure Exchanges ? XL
1. Options de sécurité 2. Options d'ouverture [
Que voulez-vous sécuriser ? Le message pourra &tre ouvert
() Le message en entier fois

@) Les piéces jointes seulement (Autoriser plusieurs ouvertures sans sécuriser e messsge est mprud:

Le message expire dans

Securiser a l'aide d'un -

[ Mot de passe

[[] Code SMS généré automatiquement

3. Options de communication

support@secure-exchang I»0Canada

Langue du message

Voulez-vous protéger ce courriel avec Secure Exchanges 7

Envoyer avec Secure Exchanges Envoyer sans sécuriser Annuler

Cliquez ensuite sur le bouton « Envoyer avec Secure Exchanges »

Votre destinataire recevra alors un courriel avec votre texte, mais également ceci.

Propulsé par Secure Exchanges Expire le 1/4/2020 2:43:41 PM

Téléchargements autorisés 4 fois

Vos documents sont protégés par un mot de passe et un code sms

Help.pdf 868.38 KB

C502EDTOISES

L 1.07 MB

Télécharger vos fichiers sécurisés

lohn Do a choisi de partager ses documents en toute sécurité via Secure Exchanges

Le bordereau de téléchargement contient de l'information utile pour votre destinataire. Ces informations seront utiles
pour la conformité, ainsi que pour la recherche de courriel par la suite.
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[l contient les informations suivantes :

- Ladate alaquelle les documents vont expirer

- Le nombre d'ouvertures possibles

- Silelien de téléchargement exige un mot de passe et/ou un code SMS

- Le nom des fichiers, ainsi que leurs poids et leur empreinte numérique unique (pour la conformité)
- Le bouton pour télécharger les documents

Je souhaite récupérer du contenu sensible de quelqu’un

Vous souhaitez recevoir des documents confidentiels d'un tiers, ou un numéro de carte de crédit.

Ecrivez un courriel normal et cliquez sur une des options d'enveloppe de retour sécurisé. Un bouton « Dépét de
documents confidentiels » apparaitra alors ou se situait votre curseur. Envoyez le courriel normalement.

ATTENTION A NE PAS ECRIRE D'INFORMATIONS CONFIDENTIELLES DANS CE COURRIEL, CAR CELUI-CI NE SERA
PAS PROTEGE, SEUL LE RETOUR LE SERA.

Récupération de documents ou d'informations sensibles

En cliquant sur le lien, le destinataire pourra alors vous retourner via le formulaire confidentiel, I'information souhaitée.
Ce formulaire est compatible sur mobile, ce qui le rend tres utile pour récupérer des « photocopies » de documents pour
les gens n‘ayant pas acces a un « scanner »

Envoyer un message privé qui s'autodétruit aprés lecture

File Message  Insert Options Format Text Review  Help Secure Ex T —————— -
© 9 i
Actif | ” e | A— Vitra daakrata ra FRCHYTa YRS RS FRr S riaL VS TARERR e Ere, S (e § (8 reREte, at antarate S
Calibri (Bod ~| 10~ A" A” 1= . )
% Fichiers FEmetse |:| D}I support@secure-exchanges.com
s R= . B I U 2-A-EF= st Confidentiel
[ Signature ~ <% Format Painter = — - /
Secure Exchanges Clipboard ] Basic Text
I A utiliser pour demander un document ou un message confidentiel I i E I Z 5 % 2 A-T- & S F- ¥-3- - =-F F
E From support@secure-exchanges.com e
Send To info:
Cc
Bec
Subject Récupération Documents confidentiels
H
o ANGUE MMUNICATION o MOT DE PASSE (FACULTATIF
Téléverser vos documents en toute sécurité en cliquant sur le bouton ci- v
Permetine L8 sauvegants o MesAQE Spres LEmoie
Dépidt de documents confidentiels
l:‘ Gagnez du termps en télechargeant Secure Bachanges pour Microsoft Outlock:

FRRTAGER

in f W oo
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Récupération d'une carte de credit.

Votre destinataire peut, dans ce cas, saisir en toute sécurité ses informations de carte bancaire, ajouter les pieces
jointes, et rédiger un commentaire.

Il peut également protéger l'information avec un mot de passe qu'il vous aura communiqué.

File Message Insert Options Format Text Review Help secure o, evra votrs missags par courrisl Votrs masssg reste prive, de Fanvai 1 réception, st st snsuit détruit
Actif E L o PR support@secure-exchanges.com
a — flj Calibri 1S AT A pporta 9
@ Fichiers I | Francais ~ @ suET: Carte de crédit
. Paste B I U £+ A- IEI
[ signature ~  <¥ Format Painter - — & PIECES JOINTES
Secure Exchanges Clipboard ] Basic Text R

I A utiliser pour demander un numéro de carte de crédit I Information de volre carte de credit

From 5uppc:rt@secure-exchanges.ccm NUMERO DE CARTE DE CREDIT DATE D'EXPIRATION
E 4540 0000 0000 000D
info: CODE DE SECURITE (€5 NOM SUR LA CARTE
Send To f

Cc
o B I U £ X X A~ Th 4 S F T
Bce ¢ B I - - & kB 9
Subject Récupération Carte de crédit
kntrez les informations de votre carte de crédit en toute sécurité en LANGUE DE COMMUNICATION MOT DE PASSE (FACULTATIF)
cliguant sur le bouton ci-dessous

Dépot de documents confidentiels Permetire la sauvegarde du message aprés Cenvoi
E

Options d'enveloppes avanceées

En plus des deux options d'enveloppe mentionnées ci-dessus, vous avez €galement la possibilité d'utiliser notre
Enveloppe avancée. Celle-ci vous permet de personnaliser certains parametres avant I'envoi de votre enveloppe.

Vous pouvez la sélectionner en cliquant sur le bouton que vous voyez ci-apres :
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File Message Insert Options Format Text Review Help Secure Exchanges
o B E {7 Lancer un chat g ? 9 a @
j I IFrangaisv r_,/'Lien ou SMS 0 -
Actif Avec documents Historigue Paramétres  Analyse de
seulernent d'ouverture wulnerabilités
Statut Enveloppe Clavardage Options des messages Journaux Paramétres
I A utiliser pour protéger avec un SMS votre enveloppe ou restreindre 'envei de certains fichiers, I
B‘ From support@secure-exchanges.com
Send To infor
Cc
Bec
Subject Enveloppe avancée
h’éléw_lrser vos documents en toute sécurité en cliquant sur le bouton ci-
dessous.

Dépdt de documents confidentiels

Lorsque vous cliquez sur Envoyer, la fenétre suivante apparait sur votre écran :

St Paramétre avance de l'enveloppe -

1 Paramétres de retour 5 Destinataires

[[] Me pas accepter de réponse textuelle

= t T Etl Canada W | |Numém de cellulaire
Type de documents autorisés. Ajouter des extensions
spécifiques. [s&parées par, ou;]

2| Tous les documents v

Chargement de documents
Facuttatif

4 Choisissez votre type d'enveloppe
Enveloppe texte

Cette fenétre, vous permet de gérer les parametres suivants :

1. Retirer la possibilité d'écrire un message lorsque vous souhaitez récupérer des documents seulement. Dans ce

cas |3, le réceptionnaire de votre enveloppe ne pourra pas y écrire du texte et sera obligé de vous retourner des
pieces jointes uniquement.
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2. Restreindre le type de fichiers que vous souhaitez recevoir (Documents, Images, Vidéos). Vous pouvez choisir
I'une de ses options ou bien choisir directement I'extension des types de fichiers que vous souhaitez recevoir.

3. Forcer l'utilisateur a vous retourner des fichiers. Cette option vous permet de définir si 'attachement de
documents est obligatoire ou facultatif sur I'enveloppe.

4. Sélectionner le type d'enveloppe s'il s'agit d'une Enveloppe texte ou Enveloppe Carte de Crédit

5. Sécuriser l'ouverture de I'enveloppe par Code SMS.

Vous trouverez ci-apres la liste des extensions des fichiers que vous pouvez récupérer, par défaut, si vous choisissez
de restreindrele type de fichiers a recevoir :

- Images: jpg, .jpe, jpeg, .png, .bmp, .gif.
- Documents : .doc, .docx, .xIs, .xIsx, .pdf.
- Vidéos :.mp4, . mp2, .mpe,.mpeg, .mpg, .avi.

Je souhaite protéger les réponses a mes courriels sécurisés et mes
enveloppes

Vous souhaitez augmenter la sécurité des réponses a vos courriels sécurisés et vos enveloppes.

Connectez-vous a votre compte Secure Exchanges sur le portail en ligne et cochez la case « Retour protégés par SMS »
puis cliquez sur « Sauvegarder ».

Retours protégés par sMs |1 7
. SAUVEGARDER @
v

Statistiques d'utilisation

Assurez-vous d'avoir déja renseigné votre numéro de cellulaire dans la case correspondante.

*Cette option est uniquement disponible pour les utilisateurs disposant d’'une licence Pro.
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Suivi de la progression de télechargement des attachements

Lors de téléchargement de fichiers volumineux pour envoi via Secure Exchanges, vous pouvez suivre la progression de

leur téléchargement a travers le bouton encadré ci-dessous sur le ruban Secure Exchanges d'Outlook :

File Home Send/Receive Folder View Help Antidote Secure Exchanges OutlookSpy

81 % E Q [T Ignore m E éIZI <Igl E EIMeeting | Y infoLetire —> To Manager Y Move v 9 BB Categorize Search People

Address Book

IEZ Clean Up ¥ v A Team Email ~ Done -
New  New Schedule a Start Instant < g Delete Archive Reply Reply Forward EIM <_) Reply & Delet T*; Create New — ERS Unread/ Fh Follow Up
Email ltems v | Meeting ~ Meeting ~ & Junkc~ All %) More v ey elete reate New v OneNote Read P S\ Filter Email
New Zoom Delete Respond Quick Steps [} Move Tags Find

Controle des envois des documents a signer

A

Read
Aloud

Speech

£
Get
Add-ins

Add-ins

Lorsque vous utilisez Secure Exchanges, assurez-vous que l'option suivante n'est pas cochée.

Parametres des messages Options d'enveloppe E Informations de connection Thesaurus Licence SEWD

|:| Les personnes en CC et CCl sont des signataires

I |:| Permettre 'envol de documents a signer sans définir les champs de signature. I

Annuler Sauvegarder les paramétres

https:/fwww secure-exchanges.com

Ceci vous permettra de mieux contréler I'envoi de vos documents a signer et d'éviter de les envoyer avant de définir les

zones de signature.

Vous pouvez la vérifier a partir des parametres du ruban Secure Exchanges.
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Si cette case n'est pas cochée et que vous n‘avez pas encore défini les zones de signatures et que vous avez cliqué
pour envoyer le courriel le message suivant apparaitra sur votre écran pour vous rappeler de définir les zones de
signature :

| :’ voulez-vous proteger ce o el avec Secure Exchanges avec la licence de : cbo n@secure-exchanges.com? re I

4

! 1 Options de sécurité 2. Options d'ouverture

Que voulez-vous sécuriser ?
() Le message en entier

(@) Les piéces jointes seulement
Le message expire dans

Sécuriser a 'aide d'un - jour(s) -
1Mot de passe | Attention X fion
i
[[]Code SMS geneé Vous devez définir les champs de signature pour chacun des
! signataires, et chacun des documents avant d'envoyer les documents. .
ronique
cedricboivin@gmail col bments

| OK I ~ -

T Detinir les zores de signature

| Voulez-vous protéger ce courriel avec Secure Exchanges ?

Envoyer avec Secure Exchanges Annuler

L'utilisation de Secure Exchanges est requise pour acheminer vos piéces jointes
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Installer le plugin de signature Secure Exchanges dans votre
version de Microsoft Outlook (2010,2013,2016 ou 365)

Vous pouvez télécharger notre plugin de signature Secure Exchanges pour les versions d'Outlook 2010, 2013, 2016 ou
365 depuis notre site web :

https://www.secure-exchanges.com/technologie-cybersecurite.aspx#download

Note : Veuillez fermer Microsoft Outlook avant d'installer le connecteur afin gu'il soit pleinement fonctionnel.

I* Pour définir les zones de signatures a méme Microsoft Outlook. (SEOASF)

Installer notre outil spécizlement congu pour définir les zones de signatures des POF que vous souhaiter faire signer, sans
devoir guitter Outlook.

ter nos vidéos d'zide afin de comprendre son fonctionnement simple et efficace.

| TELECHARGER | Wous pouvez consulter nos vic
wersion: 1200 e
(b bl sows Windows s2ulemsant
mize & jowr : 0F/20/2021
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Je souhaite faire signer mes documents avec Secure Exchanges

Pour faire signer des documents digitalement, vous pouvez les envoyer aux signataires via Secure Exchanges.
Vous pouvez, en effet, faire signer plusieurs documents par plusieurs signataires en un seul envoi.

Pour ce faire, vous devez attacher les documents a signer en cliquant sur le bouton « Signature »

FICHIER MESSAGE IMNSERTION OPTIONS FORMAT DU TEXTE REVISION Secure Exchanges

QEnabled fur, Frangais D Couper Calibri (¢ = | 11 A A = EE . R
%Fichiers ff, Anglais ol Copier
oy : oller _ . G I §8 W-A~- E== &=
|E‘Slgnature Texte - - "Reprudulrela mise en forme = — - - - |
Secure Exchanges Presse-papiers P Texte simple la

Rédiger votre courriel de fagon habituelle puis cliquer sur « Envoyer »

La fenétre Secure Exchanges suivante apparaitra sur votre écran :

1. Options de sécurité 2. Options d'ouverture
Que voulez-vous sécuriser ? Le message pourra étre ouvert
() Le message en entier Signatures: apen time managed by SE.

Lw .. {Auiarisar FILEIS.I’S QUETiUNEs sans saowisar 2 massaga 2l |ﬂ1p’1
(® Les piéces jointes seulement

Le message expire dans
Sécuriser 3 'aide d'un : 30 jour(s)

[] Mot de passe 3. Options de communication

Langue du message

Options de signature électronique

[] code SMS généré automatiguement

info@secure-exchanges. 14 Canada 2 | A Je dois signer les documents
| €7 ContratBidon. paf v
1 D&finir les zones de signature
Youlez-vous protéger ce courriel avec Secure Exchanges ?
Envover avec Secure Exchanges Annuler

L'utilisation de Secure Exchanges est requise pour acheminer vos piéces jointes
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Vous devez alors cliquer sur le bouton 1 « Définir les zones de signature ».

Le document a faire signer sera ouvert sur votre écran et vous serez amenés a définir les champs que vos signataires
doivent renseigner (dans le cas de plusieurs documents, vous devez sélectionner chacun de ses documents et lui définir
ses propres zones de signatures).

Pour plus de détails sur comment définir les zones de signature, nous vous invitons a consulter notre vidéo de démo
en ligne : https://youtu.be/2H0_81G-gcw

Ainsi que l'article de blog qui explique les différentes options de signature que nous proposons ainsi que nos multiples
avantages.

Notez que vous pouvez également signer vous-méme les documents en cochant la case 2 «Je dois signer les
documents ».

Une fois que vous avez défini les zones de signature pour chague document et chaque destinataire, vous devez cliquer
sur « Envoyer avec Secure Exchanges ».

Vos destinataires recevront les documents a tour de réle et seront amenés a compléter les signatures.
Sivous devez signer également les documents, vous serez le dernier a les recevoir pour signature.

Des que vous avez tous signé les documents, vous et chacun de vos destinataires allez recevoir la derniére version des
documents signeés.

Cette derniére version contiendra un certificat justifiant 'empreinte digitale de chaque document et de chaque signataire
afin de conserver la valeur juridigue des signatures digitales de vos documents.
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Je souhaite gérer mes modeles de signature

Si vous devez faire signer les mémes documents (Ex. contrats de vente, formulaire d’adhésion, ..) a différents
signataires a chaque fois, vous avez la possibilité d'enregistrer vos modeles de signature afin d'éviter de devoir tracer
vos zones de signatures a chaque fois.

Pour ce faire, vous devez vous connecter a votre compte a partir du portail de Secure Exchanges.

Ensuite cliquez sur le bouton Options — Gestion des modéles de signature

= OPTIONS [ ENVOYER UN MESSAGE SECURISE (% DECONNEXION

MOMN COMPTE

GESTION DES MODELES DE SIGNATURE

GESTION DES UTILISATEURS
GESTION DES LICENCES ET ACHATS
GESTION DE LENTREPRISE

GESTION DES MODELES DE COURRIEL
FACTURE ET RABAIS

GERER VOS5 DOMAINES

GERER LES REGLES POUR DES DOMAINES

Par la suite, vous devez attacher le document souhaité en cliquant sur « Fichier PDF »

Charger un fichier PDF FICHIER PDF
] Me pas ajouter de certificats de
Vos modéles Mouveau modéle W E . P
signatures zu document signé
Mom des zones signataires v I &|a*
Partager le modéle

Une fois le fichier téléchargé, vous devez définir vos zones de signature, les enregistrer en cliquant sur I'icbne d'ajout de
signataire encadrée en bleu ci-dessus et leur attribuer un titre.
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Vous verrez apparaitre la fenétre suivante, insérez le titre qui vous convient par exemple « Client » pour les zones qui
doivent étre signées par votre client puis cliquez sur « Ajouter »

Ajouter un groupe de zones (%]

Saisiszez le nom du groupe de zones. Par exemple : Zones pour client,
vendeur, acheteur ete.

I

Si votre document doit étre signé par d'autres signataires, vous devez cliquer encore une fois sur le bouton d'ajout de
signataire, nommer le groupe de zone de signature et cliquer sur ajouter ensuite tracer les champs de signature.

Ensuite, il faut cliquer sur le bouton « Sauvegarder », attribuer un titre au modele de signature par Exemple Contrat sur
la fenétre qui s'affichera et cliquer encore une fois sur « Sauvegarder »

Charger un fichier PDF

) Me pas gjouter de certificats de
Wos modéles Contrat W ]E ) L
signatures au document signé

Maom des zones signataires Client W ]E Ie

Attention, vous dever sauvegarder pour que les modifications soient prises en compte.

-
-y

Partager le modéle

SAUVEGARDER

Vous pouvez, aussi, partager le modéle de signature enregistré avec vos collegues en cochant la case « Partager le
modeéle ».

N'oubliez pas de sauvegarder.
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En suivant ces étapes, le modeéle de signature est enregistré sur votre compte et vous pouvez I'utiliser pour toutes les
signatures de vos Contrats par exemple.

Lors du prochain envoi d'un contrat, vous verrez le modeéle apparaitre sur la case « You can choose a template » ci-
bas quand vous cliquerez sur le bouton « Définir les zones de signatures » :

inature certificates to the document

CT
-

i

b

You can choose a template hd

You can choose a template

Contrat de vente

Ceci vous permettrait de gagner plus de temps lors de la signature de vos documents les plus souvent utilisés.
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Les parametres d'Outlook

Options d'envoi de messages
Envoyer avec mon serveur de courriel (recommandation : activé)

Le courriel est envoyé directement a partir de votre serveur de courriel. Le destinataire recevra donc le courriel en
provenance de votre adresse courriel. Si cette option est désactivée, le courriel sera envoyé par les serveurs de Secure
Exchanges, et celui-ci proviendra alors de no-reply@secure-exchanges.com et non de votre adresse de courriel.

Accuseés de réception

Vous recevrez par courriel un accusé de réception sur I'ouverture d'un courriel sécurisé avec Secure Exchanges.
Rendre obligatoire l'utilisation d'un mot de passe

Vous devez obligatoirement mettre un mot de passe pour envoyer un courriel via Secure Exchanges.
Rendre obligatoire 'utilisation d'un code SMS

Vous devez obligatoirement mettre un code SMS pour tous les destinataires.

Toujours utiliser Secure Exchanges
L'utilisation de Secure Exchanges sera obligatoire. Vous ne pourrez pas envoyer de courriel normalement, a moins que
votre courriel ne respecte pas les permissions de votre licence.

Ne pas encrypter mes eléements envoyeés

Quand votre courriel est envoyé avec Secure Exchanges une copie non chiffrée sera conservée dans vos éléments
envoyés. Les pieces jointes seront attachées au courriel si ceux-ci sont en dessous de 50 Mb. Si le fichier joint dépasse
50 Mb, le chemin d'acces vers le fichier joint sera alors ajouté dans le corps du message.

Ne pas conserver la version chiffrée
La version chiffrée du courriel sera alors supprimée des éléments envoyeés. La version non chiffrée seulement sera
conservée dans les éléments envoyés.
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Options de réception des courriels Secure Exchanges

Décrypter automatiquement le courriel entrant

When a Secure Exchanges email arrives in your inbox, your email will be automatically decrypted if it does not contain
a password or SMS code.

Encrypter le courriel a la fermeture (béta)

Lorsque vous ouvrez votre courriel dans une nouvelle fenétre, vous avez I'option en haut a droite, sous I'onglet Secure
Exchanges, de déchiffré votre courriel. Votre courriel sera alors déchiffré et devient en texte clair dans votre boite aux
lettres. Lorsque vous fermerez votre courriel, celui-ci sera réencrypter dans votre boite courriel. Vous pourrez alors le
décrypter de nouveau en cliquant sur le bouton déchiffré. Cette fonctionnalité est toujours en « phase » de test et
pourrait rencontrer des anomalies. Bien que tres stable vous pourriez rencontrer des problemes avec des courriels
chiffrés contenant des pieces jointes volumineuses. Si vous rencontrez des problémes, nous vous invitons a nous les
soumettre par courriel a support@secure-exchanges.com

Répertoire de téléchargement des pieces jointes.

Ce répertoire est celui ou les piéces jointes seront téléchargées lorsque votre courriel sera automatiquement déchiffré
ou gue vous l'aurez déchiffré manuellement.

Télecharger automatiquement les pieces jointes

Lorsque vous double cliquez sur un courriel, gue vous cliguez sur le bouton en haut a droite « déchiffré » et que votre
courriel chiffré contient des pieces jointes, Secure Exchanges les téléchargera automatiqguement.

Si possible, joignez les fichiers au courriel (béta)

Lorsque votre courriel est déchiffré automatiqguement ou manuellement, Secure Exchanges tentera autant que possible
de joindre les fichiers joints au courriel. Des éléments tels que la taille, ou la nature du document pourrait empécher
celui-ci d'étre attaché correctement au courriel déchiffré. Si le fichier ne peut étre joint au courriel, un lien vers le fichier
sur disque sera alors ajouté au corps du message.
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Options d'enveloppe

Nombre d'ouvertures autorisé lors d'un retour d'enveloppe

Détermine le nombre de fois qu'une enveloppe puisse étre utilisée par le destinataire, ainsi que le nombre de fois que
le message de retour d'une enveloppe ou une réponse peut étre lu.

Délais d'expiration d'une enveloppe

Le délai avant que I'enveloppe ne soit plus valide. Cette valeur se calcule en heures.

Options d'ouverture

Nombre d'ouvertures par déefaut avec code SMS ou MDP
Détermine le nombre d'ouvertures par défaut des messages protégés a l'aide d'un mot de passe ou d'un code SMS
Nombre d'ouvertures par défaut

Détermine le nombre d'ouvertures par défaut des messages

Sécuriser par défaut

Le message

Il s'agit de sécuriser le message en entier par défaut. Le message en entier correspond au corps du message ainsi que
ses pieces jointes.

Les pieces jointes

Il s'agit de sécuriser les pieces jointes seulement par défaut. Protéger les pieces jointes seulement signifie que le corps
du message reste visible, et que seules les pieces jointes sont protégées par Secure Exchanges. Un lien sera alors
ajouté au corps du message afin de faire savoir a votre destinataire que le courriel contient des pieces jointes sécurisées
a télécharger.
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Langues

Langue de l'interface
Cela vous permet de mettre l'interface de Secure Exchanges en frangais (fr-CA) ou en anglais (en-CA)

Communication

Lorsque vous envoyez un message Secure Exchanges, méme si votre interface est dans une langue, vous pouvez
envoyer les messages dans une autre langue. Cette valeur sera la valeur par défaut de communication avec vos
destinataires. Cette valeur peut étre modifiée au moment de I'envoi.

Activer Secure Exchanges

Si cette option n'est pas activée, Secure Exchanges sera désactivée compléetement.
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Les clefs de registre

Secure Exchanges sauvegarde ses informations dans le registre de 'ordinateur sous :
[HKEY_CURRENT_USER\Secure-Exchanges]

DisableByConnectionLost : Réservé au fonctionnement de Secure Exchanges
GetNotify - (True | False) Active les notifications sur les ouvertures de message
AIvvaysSendSecure - (True | False) Toujours utiliser Secure Exchanges pour I'envoi de courriel
AskBefore: (True | False) Activer ou désactiver Secure Exchanges

SetPassword: (True | False) Rendre obligatoire le mot de passe

UlLanguage: (fr-CA | en-CA) Détermine la langue du Ul

DefauIthOpenTime: (1 = 99) Détermine le nombre d'ouverture par défaut d'un message sans protection
supplémentaire

MaximumReplyExpirationHours: (1 - 720) Nombre d’heure avant qu'une enveloppe expire

MaximumReplyOpenTime: (1 - 99) Nombre de fois qu'une enveloppe peut étre utilisé, et nombre d'ouverture
d’'un retour d’enveloppe

AutoDetectProxy: (TruelFalse) détection automatique d'un proxy
Disable: (True | False) Désactiver Secure Exchanges

DefaultMessageType: dword: 00000001|dword:00000001 : Protéger par défaut message =0, les
attachements=1

AlreadyReqgistred: Réservé au fonctionnement de Secure Exchanges

AlwaysUseSMS: (True | False) Rendre obligatoire I'utilisation du code SMS

Enablel\/laiIDecryption: (True|False) Rendre disponible le bouton de décryptions d'un courriel dans le ruban
EnableSEWD: (True|False) Activer Secure Exchanges Watch Dog

RequestProtectionWithAttachmentOnly: (True | False) Activer Secure Exchanges sur les courriels avec
attachement seulement

NbUpIoadsThreads; dword:0000000a Nombre de thread en hexa décimales allant de 1 a 10 pour l'upload des
documents

EnableSEWDStartup: (TruelFalse) Lancer le SEWD.exe au démarrage de Windows
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SEWD: SEWD.exe : Réservé au fonctionnement de Secure Exchanges

KeepSentltemClearText: (True|False) Conserver les éléments envoyés en texte clair
AutoDownloadFiles: (True|False) Télécharger automatiquement les piéces jointes sur la décryption d'un message
Auto Decrypt: (True|False) Décrypter automatiquement les courriels entrants de Secure Exchanges
EncryptEmailOnClose: (TruelFalse) Sur la fermeture d'un courriel Secure Exchanges le chiffrer de nouveau
DirectoryDownloadPath: %userprofile%\\documents\\SecureExchanges\\

ActivateThesaurus: (TruelFalse) Activer la fonction thesaurus a la recherche de mot clef forgant I'activation de
Secure Exchanges

AttachFileToEmaillfPossible: (TruelFalse) Lorsqu'un courriel est déchiffré par Outlook, attacher les fichiers de
moins de 50 Mb au courriel

EnableSupportTrace: Résvervé au fonctionnement de Secure Exchanges
UseSystemDefaultProxy: (TruelFalse) Utilisation par défaut du proxy

DeleteCryptedCopySentltemWhenSavelnClear: (TruelFalse) Supprimer la version chiffrée du courriel
lorsqu’une copie en claire est conservée

DefaultNbOpenTimeWhenSafe: dword:00000003 Détermine le nombre d'ouverture par défaut lorsqu’'un Mot
de passe ou Code SMS est appliqué.

LockSettingsChangByUser: (True |False) Empéche I'utilisateur de changer ses paramétres via Outlook

PswAndSMSProtectionOperator: (and | or) permet d'activer I'option de choisir un mot de passe ou code SMS
lorsque les deux sont obligatoires (SetPassword et AlwaysUseSMS)

NotifyUserWhenEnveloplsRead : (TruelFalse) Permet de désactiver la notification envoyée a la personne qui
a rempli I'enveloppe lorsque le détenteur de la licence Secure Exchanges ouvre le courriel. (par défaut True)

IsChatEnable : (TruelFalse) Désactive la possibilité de démarrer un chat

IsSendBySMSEnable : (TruelFalse) Désactive la possibilité d'envoyer un SMS ou de générer un lien plutét que
d’envoyer un courriel via Outlook.
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Mon destinataire reg¢oit un message d'erreur: « Acces
refusé »

Mon destinataire regoit un message lui indiquant que l'acces est refusé.

1-  Soit le nombre maximum de lectures du message a été atteint
2- Soit la date d'expiration du message a été atteinte
3- Le code SMS ou le mot de passe est invalide

& comnex) 10N

& réicuancements B mro oF snoo-assaeg
@ NOS OFFRES  POURQUOI SECURE EXCHANGES ~ AVANTAGES ESSAI GRATUIT 3%

D Attention! Votre message a déja été lu et détruit. 5i vous désirez lire 3 nouveau ce message, vous devez demander a l'expéditeur de vous en faire parvenir une nouvelle copie. X

Acceés refuse

Vous n'étes pas autorisé a visualiser ce message ou le message auquel vous tentez d'accéder a déja été consulté. Si vous désirez lire a nouveau ce message, vous devez

demander a I'expéditeur de vous en faire parvenir une nouvelle copie.

PARTAGER

in f ¥ G-
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Secure Exchanges Watch Dog (Secure Exchanges Chien de
Garde)

Secure Exchanges Watch Dog (SEWD.exe) est un utilitaire développé par I'équipe de Secure Exchanges afin de surveiller
la désactivation du connecteur dans Microsoft Outlook. Celui-ci surveille les clefs de registre qui pourraient étre
modifiées par Microsoft Outlook pour désactiver le connecteur.

Depuis la mise a jour 8.4.3.4 SEWD.exe est activé par défaut. Pour le désactiver allez dans les parametres / SEWD et
décochez les cases.

! Secure Exchanges settings

Paramétres des messages Informations de connection Thesaurus Licence SEWD

Enable Secure Exchanges Watch Dog
Launch at startup
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Hébergement de données

A \ P / - Pour nous, la séeurité de vos données reste notre

- | priorité. Nous avons choisi d'héberger les données
cryptées de nos clients dans un centre de donnée dont
l'acces est controlé par une SAS, une carte d'identité
avec puce et validation humaine.

Situées a Drummondville et a Montréal, vos données
demeurent cryptées en sol canadien et sont totalement
détruites lorsque la premiere limite de vie est atteinte,
soit le nombre de fois qu'elles sont ouvertes ou la date
limite.

Ce centre de données bénéficie du standard Tier 3.
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